

Квалификационные требования к образованию и стажу (опыту) работы по специальности по должности главного специалиста отдела по взаимодействию с правоохранительными и контрольно-надзорными органами управления территориальной безопасности Совета безопасности администрации Алексеевского городского округа (по обеспечению деятельности, связанной с информационной безопасностью)
	Наименование
вакантной должности
	Требования к образованию
	Требования к стажу (опыту) работы по специальности

	Главный специалист отдела по взаимодействию с правоохранительными и контрольно-надзорными органами управления территориальной безопасности Совета безопасности администрации Алексеевского городского округа (по обеспечению деятельности, связанной с информационной безопасностью)
	Наличие высшего профессионального образования  по специальности, направлению подготовки: «Государственное и муниципальное управление», «Менеджмент», «Юриспруденция», «Правовое обеспечение национальной безопасности», «Правоохранительная деятельность», «Экономическая безопасность», «Пожарная безопасность», «Международные отношения», «Безопасность жизнедеятельности», «Информационная безопасность», «Информационная безопасность телекоммуникационных систем», «Информационно-аналитические системы безопасности», «Безопасность информационных технологий в правоохранительной сфере», «Информационные системы и технологии», «Бухгалтерский учет, анализ и аудит», «Товароведение и экспертиза товаров»,  «Информационная безопасность автоматизированных систем», «Информатика и вычислительная техника», «Противодействие техническим разведкам» или иным специальностям и направлениям подготовки, содержащимся в ранее применяемых перечнях специальностей и направлений подготовки, для которых законодательством об образовании Российской Федерации установлено соответствие указанным специальностям и направлениям подготовки
	[bookmark: _GoBack]без предъявления требований к стажу муниципальной службы или работы по специальности, направлению подготовки



Квалификационные требования к профессиональным знаниям и навыкам по должности главного специалиста отдела по взаимодействию с правоохранительными и контрольно-надзорными органами управления территориальной безопасности Совета безопасности администрации Алексеевского городского округа (по обеспечению деятельности, связанной с информационной безопасностью)
	Базовые квалификационные требования к знаниям:

	1) знанием государственного языка Российской Федерации (русского языка);
2) правовыми знаниями основ: 
а) Конституции Российской Федерации;
б) Федерального закона от 6 октября 2003 г. № 131-ФЗ «Об общих принципах организации местного самоуправления в Российской Федерации»;
в) Федерального закона от 2 марта 2007 г. № 25-ФЗ «О муниципальной службе в Российской Федерации»;
г) законодательства о противодействии коррупции;
д) закона Белгородской области от 24 сентября 2007 года № 150 «Об особенностях организации муниципальной службы в Белгородской области».

	Базовые квалификационные требования к умениям:

	1) работать на компьютере, в том числе в сети «Интернет»;
2) работать в информационно-правовых системах;
3) руководить подчиненными, эффективно планировать работу и контролировать ее выполнение; 
4) оперативно принимать и реализовывать управленческие решения;
5) вести деловые переговоры с представителями государственных органов, органов местного самоуправления, организаций;
6) соблюдать этику делового общения при взаимодействии с гражданами.

	Функциональные квалификационные требования к знаниям
в области законодательства Российской Федерации, знаниям муниципальных правовых актов:

	а) Федеральные законы и иные федеральные нормативные правовые акты:
- Водный кодекс Российской Федерации;
- Гражданский кодекс Российской Федерации;
- Лесной кодекс Российской Федерации;
- Уголовный кодекс Российской Федерации;
- Уголовно-процессуальный кодекс Российской Федерации;
- Кодекс Российской Федерации об административных правонарушениях;
- Федеральный конституционный закон от 30 мая 2001 г. № 3-ФКЗ                         «О чрезвычайном положении»;
- Федеральный закон 21 декабря 1994 г. № 68 «О защите населения и территорий от чрезвычайных ситуаций природного и техногенного характера»;
- Федеральный закон от 12 августа 1995 г. № 144-ФЗ «Об оперативно-розыскной деятельности»;
- Федеральный закон от 28 декабря 2010 г. № 390-ФЗ «О безопасности»;
- Федеральный закон Российской Федерации от 27 декабря 1991 г. № 2124-1 «Закон о средствах массовой информации»;
- Федеральный закон от 27 июля 2006 г. № 149 «Об информации, информационных технологиях и защите информации»;
- Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных данных»;
- Федеральный закон Российской Федерации от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;
- Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена»;
- Трудовой кодекс Российской Федерации;
- Федеральный закон Российской Федерации от 22 октября 2004 г. № 125-ФЗ «Об архивном деле в Российской Федерации»;
- Федеральный закон Российской Федерации от 2 марта 2007 г. № 25-ФЗ                     «О муниципальной службе в Российской Федерации»;
- Федеральный закон от 27 июля 2010 г. № 210-ФЗ «Об организации предоставления государственных и муниципальных услуг»;
- Федеральный закон Российской Федерации от 5 апреля 2013 г. № 44-ФЗ                «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»;
- Указ Президента Российской Федерации от 7 мая 2012 г. № 601                         «Об основных направлениях совершенствования системы государственного управления»;
- Федеральный закон Российской Федерации от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи»;
- Федеральный закон Российской Федерации от 9 февраля 2009 г. № 8-ФЗ «Об обеспечении доступа к информации о деятельности государственных органов и органов местного самоуправления»;
б) Законы и иные нормативные правовые акты субъекта Российской Федерации:
- постановление Правительства Белгородской области от 26 февраля 2018 г. № 58-пп «Об определении угроз безопасности персональных данных, актуальных при обработке персональных данных в информационных системах персональных данных органов исполнительной власти и государственных органов Белгородской области»;
- закон Белгородской области от 23 сентября 1998 г. № 141 «О защите населения и территорий от чрезвычайных ситуаций природного и техногенного характера»;
- закон Белгородской области от 29 ноября 2016 г. № 124 «О реализации в Белгородской области некоторых положений Федерального закона «Об основах системы профилактики правонарушений в Российской Федерации»;
- постановление   Правительства  Белгородской   области  от  26 апреля 2010 г. № 145-пп «О размещении информации о деятельности органов исполнительной власти Белгородской области в сети интернет»;
в) Муниципальные правовые акты:
- постановление  администрации  Алексеевского района от 06 октября 2016 г. № 675 «О системе оповещения и информирования населения Алексеевского района об угрозе возникновения или о возникновении чрезвычайных ситуаций»;
- распоряжение  администрации  Алексеевского района  от 21 сентября 2017 г. № 1361-р «Об утверждении документов, определяющих политику администрации Алексеевского района в отношении обработки персональных данных»;
- постановление  администрации  Алексеевского  района  от 06 октября 2017 г. № 628 «Об утверждении Положений о защите информации в администрации Алексеевского района».

	Функциональные квалификационные требования к иным знаниям:

	- понятие, задачи, функции и направления правоохранительной деятельности;
- система обеспечения безопасности в Российской Федерации;
- методы охраны общественного порядка;
- методы информационной безопасности;
- методы и средства получения, обработки и передачи информации;
- порядок работы со сведениями, составляющими государственную тайну;
- процесс формирования и проверки электронной цифровой подписи;
- понятие информационной безопасности;
- порядок защиты информации, находящейся на персональных компьютерах и серверах локальной сети, от несанкционированного доступа, умышленного искажения и повреждения, восстановление данных.

	Функциональные квалификационные требования к умениям:

	- вести учет информационных систем и проводить инвентаризации аппаратно-программных средств;
- осуществлять антивирусную защиту персональных компьютеров и локальной сети.



